ZARZADZENIE NR 1398/2018

Prezydenta Miasta Sopotu

z dnia 4 lipca 2018 roku

w sprawie zarzadzania ryzykiem w Urzedzie Miasta Sopotu i Jednostkach

Organizacyjnych Miasta

Na podstawie art. 33 ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym tj.
z 15.08.2017 r.(Dz.U. z 2017 r. poz. 1875 ze zm.) oraz art. 68 ust. 2 pkt. 7 i art. 69 ust. 1 pkt.
2 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. z 2017 r. poz. 2077) a
takze §20 ust. 1 i 2 Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

1.

2.

zarzgdzam, co nastepuje:

§1

Zarzadzenie okresla zasady i tryb zarzgdzania ryzykiem w Urzedzie Miasta Sopotu
i Jednostkach Organizacyjnych Miasta.

Zarzadzenie ma zastosowanie w systemie zarzadzania ryzykiem w ramach
realizowanych zadan oraz w systemie bezpieczenstwa informac;ji i ochrony danych
osobowych.

2. llekro¢ w zarzgdzeniu jest mowa o:

1)
2)
3)
4)
5)

6)

7

8)

Urzad - nalezy przez to rozumie¢ Urzad Miasta Sopotu;

Prezydent — Prezydent Miasta Sopotu,

Sekretarz — Sekretarz miasta Sopotu,

Komérkach organizacyjnych — nalezy przez to rozumieé¢ wydziaty, referaty, biura,
samodzielne stanowiska w Urzedzie Miasta Sopotu;

Jednostkach organizacyjnych - nalezy przez to rozumie¢ jednostki organizacyjne
Miasta Sopotu;

Ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia
majgcego negatywny wptyw na wykonywanie zadan badz osigganie celow;

Ryzyko w bezpieczenstwie informacji — nalezy przez to rozumie¢ potencjalng
sytuacje, gdzie okreslone zdarzenie wykorzysta podatnos¢ (stabos¢) aktywodw
powodujgc szkode w organizaciji;

Wptywie ryzyka - nalezy przez to rozumieC skutki dla realizowania zadan

i osiggania celéw spowodowane przez zdarzenie objete ryzykiem;



9) Prawdopodobienstwo wystapienia ryzyka - nalezy przez to rozumie¢ czestotliwosé
wystepowania zdarzenia objetego ryzykiem;

10) Istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wptywu ryzyka
i prawdopodobienstwa jego wystgpienia;

11) Akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony
w zarzadzeniu poziom istotnosci ryzyka, przy ktérym nie jest wymagane
podejmowanie dziatan przeciwdziatajgcych ryzyku;

12) Zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
i przeciwdziataniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka
i sSrodkéw podejmowanych w celu jego ograniczenia;

13) Mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dziatania
i procedury podejmowane lub ustanawiane w celu zwiekszenia prawdopodobienstwa
realizacji zadan i osiggania celdw, w tym zwtaszcza:

a) dokumentacje systemu zarzadzania i systemu bezpieczenstwa informacji
(procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdinych zdarzen,

c) zatwierdzanie operacji,

d) podziat obowigzkow,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

g) ograniczenie  dostepu do zasobow  materialnych, finansowych

14) Aktywach — nalezy przez to rozumie¢ wszystko co ma wartos¢ dla organizaciji

Aktywa podstawowe:

- Procesy i dziatania
- Informacje, w tym dane osobowe

Aktywa wspierajace:

- Sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny CD ROM, inne
nosniki: papier, slajd, mikrofilm, fax)

- Oprogramowanie (np. aplikacje, oprogramowanie systemowe)

- Sie¢

- Personel

- Siedziba

- Struktura organizacyjna



13) Poufnosé¢ informacji — nalezy przez to rozumie¢ zapewnienie, ze informacja nie jest
udostepniana lub ujawniana nieautoryzowanym osobom, podmiotom lub procesom (tylko
uprawnieni pracownicy majg dostep do informaciji),

14) Integralnos¢ informacji — nalezy przez to rozumieé zapewnienie, ze dane nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany,

15) Dostepnosé¢ informacji — nalezy przez to rozumie¢ zapewnienie, ze informacje sg
osiggalne i mozliwe do wykorzystania na zagdanie, w zatozonym czasie, przez autoryzowany
podmiot (osoby upowaznione majg dostep do informaciji i zwigzanych z nig zasobéw wtedy,
gdy jest to potrzebne),

16) Rozliczalnos$¢ — zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi (mozliwo$¢ zidentyfikowania uzytkownika)

odpowiedzialnego za informacje, jej przetwarzanie.

§2

1. Celem zarzadzania ryzykiem w Urzedzie Miasta Sopotu i jednostkach organizacyjnych
Miasta jest:

1) usprawnienie procesu planowania;

2) zwiekszenie prawdopodobienstwa realizacji zadan i osiggania celow;

3) uzyskanie bezpieczenstwa informacji, w tym danych osobowych;

4) zapewnienie odpowiednich mechanizmoéw kontroli;

5) zapewnienie kierownictwu Urzedu i Jednostek Organizacyjnych wczesnej informacji

0 zagrozeniach dla realizacji wyznaczonych celéw i zadan.

2. Zarzadzanie ryzykiem odbywa sie wedtug zasad:

1) integracji z procesem zarzgdzania;
2) powigzania z celami i zadaniami Urzedu i Jednostek Organizacyjnych;
3) przypisania odpowiedzialnosci;

4) proporcjonalnosci dziatan przeciwdziatajgcych ryzyku do jego istotnosci.
§3

Proces zarzgdzania ryzykiem obejmuje:

1) identyfikacje i ocene ryzyka oraz odniesienie go do akceptowanego poziomu ryzyka;
2) ustalenie metody przeciwdziatania ryzyku;

3) przeciwdziatanie ryzyku;

4) monitorowanie procesu i dokonywanie zmian.



§4

1. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziatania ryzyku dokonywane
jest podczas przygotowywania do realizacji zadan Urzedu i Jednostek Organizacyjnych
w danym roku.

§5

1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajgcego poszczegdinym celom
i zadaniom realizowanym przez Urzad i Jednostki Organizacyjne oraz na ustaleniu ryzyk
zagrazajgcych utracie poufnosci, integralnosci, dostepnosci i rozliczalnosci aktywéw (w tym
m.in. informacji, danych osobowych, sprzetu).

2. Podczas identyfikacji nalezy przeanalizowac:

1) cele i zadania proponowane do realizacji w danym roku przez Urzad i Jednostki
Organizacyjne;

2) zagrozenia, zwigzane z osigganiem celdéw i realizowaniem zadan przez Urzad
i Jednostki Organizacyjne, wraz z ich wewnetrznymi i zewnetrznymi przyczynami oraz
mozliwymi scenariuszami rozwoju zdarzen.

3) zagrozenia zwigzane z utratg poufno$ci, integralnosci, rozliczalno$ci i dostepnosci do

informaciji i danych, w tym danych osobowych.
3. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.

4. Ustala sie nastepujgce kategorie (obszary) ryzyka:

1) ryzyko finansowe;
2) ryzyko dotyczace zasobow ludzkich;
3) ryzyko dziatalnosci;

4) ryzyko zewnetrzne;

Przyktady ryzyka wystepujgcego w ramach powyzszych kategorii stanowi zatgcznik nr 1 do
zarzgdzenia

5. W ramach systemu bezpieczenstwa informacji i danych osobowych ustala sie

nastepujgce kategorie (obszary) ryzyka;

1) ryzyko naruszenia bezpieczenstwa informac;ji’

2) ryzyko awarii technicznej;



3) ryzyko nieautoryzowanego dziatania;

4) ryzyko naruszenia bezpieczenstwa funkciji;
5) ryzyko utraty podstawowych ustug;

6) ryzyko zniszczenia fizycznego;

7) ryzyko zwigzane z wystgpieniem zjawiska naturalnego;

Przyktady ryzyka wystepujacego w ramach powyzszych kategorii (obszarow) stanowi

zatgcznik nr 2 do zarzgdzenia.

§6

1. Ocena ryzyka polega na okresleniu wptywu i prawdopodobienstwa wystgpienia ryzyka,

a nastepnie ustaleniu jego istotnosci wedtug zasad okreslonych w § 7.

2. Okreslenie wptywu ryzyka polega na okresleniu przewidywanych skutkow jakie bedzie
miato, dla realizacji zadania lub osiggania celu w dziataniu Urzedu i Jednostek
Organizacyjnych, wystgpienie zdarzenia objetego ryzykiem. Do okreslenia wptywu uzywany

jest opis jakosciowy przy zastosowaniu skali ocen: wysoki, sredni, niski.

3. Okreslenie prawdopodobienstwa wystgpienia ryzyka polega na okresleniu przewidywanej
czestotliwosci wystepowania zdarzenia objetego ryzykiem w trakcie roku. Do okreslenia
prawdopodobiehstwa stosowany jest opis jakosciowy przy zastosowaniu skali ocen: wysokie,

srednie, niskie.

4. Podczas okreslania wptywu i prawdopodobienstwa ziszczenia sie ryzyka stosowane sg

zasady zawarte w zatgczniku nr 3 do zarzadzenia

§7

1. W oparciu o dokonang ocene wptywu i prawdopodobienstwa wystgpienia ryzyka

ustalany jest poziom istotnosci ryzyka wskazany w zatgczniku nr 3 do zarzadzenia.

2. Ustala sie nastepujgce poziomy istotnosci ryzyka:

a. ryzyko powazne, tj. ryzyko o wysokim wptywie oraz wysokim lub $rednim
prawdopodobienstwie oraz srednim wptywie i wysokim prawdopodobienhstwie,

b. ryzyko umiarkowane, tj. ryzyko o wysokim wptywie i niskim prawdopodobienstwie,
ryzyko o $rednim wplywie oraz Srednim prawdopodobienstwie, a takze ryzyko o

niskim wptywie i wysokim prawdopodobienhstwie;



c. ryzyko niskie tj. ryzyko o niskim wptywie oraz Srednim lub niskim

prawdopodobienstwie.

§8

1. Ryzykiem akceptowanym jest ryzyko niskie oraz ryzyko umiarkowane. Ryzyko powazne

przekracza akceptowany poziom ryzyka.

2. Ryzyko przekraczajgce akceptowany poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajgcych je do poziomu umiarkowanego lub niskiego poprzez zmniejszenie jego

wptywu lub prawdopodobienstwa ziszczenia sie (przeciwdziatanie ryzyku).

§9

1. Metodami przeciwdziatania ryzyku sa;

1) kontrolowanie ryzyka - podejmowanie dziatan zaradczych pozwalajgcych na ograniczenie
ryzyka do akceptowanego poziomu m. in. poprzez wzmocnienie mechanizméw kontroli
wewnetrznej, w tym zwtaszcza procedury, instrukcje, upowaznienia, podziat obowigzkow,

nadzor, szkolenia;

2) akceptacja - zaniechanie podejmowania dziatan zaradczych z uwagi na brak mozliwosci
wskazania takich dziatan, ktére bylyby skuteczne lub w przypadku, gdy koszt podjetych

dziatan zaradczych jest wyzszy niz koszt poniesienia ryzyka;
3) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewnetrznemu np. w drodze
ubezpieczenia, zlecenie wykonania ustugi;

4) unikanie — zaprzestanie/zawieszenie dziatan rodzgcych zbyt duze ryzyko;

2. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrodta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia tego
ryzyka,;

3) skutecznosc istniejgcych mechanizmow kontroli, tj. zakres w jakim przeciwdziatajg

ryzyku, a poprzez to utatwiajg lub utrudniajg realizacje ustalonych celéw i zadan.

§ 10

1. Kierownicy komorek organizacyjnych Urzedu oraz kierownicy jednostek organizacyjnych

dokonujg identyfikacji ryzyka, oceny ryzyka oraz okreslenia metod przeciwdziatania ryzyku,



na etapie opracowywania propozycji celdow i zadan na dany rok budzetowy, wypeiajgc
»Arkusze identyfikacji, oceny oraz okreslenia metody przeciwdziataniu ryzyku”, zwane dalej

»Arkuszami”, wedtug wzoru zamieszczonego w zatgczniku nr 4 do zarzadzenia.

2. W ramach systemu bezpieczenstwa informacji i danych osobowych, kierownicy komorek
organizacyjnych Urzedu, oraz kierownicy jednostek organizacyjnych Miasta identyfikujg
aktywa organizacji do zagrozen (utrata poufnosci, integralnosci, dostepnosci, rozliczalnosci),
identyfikujg ryzyka oraz wskazujg stosowane w komodrce organizacyjnej zabezpieczenia
techniczne i organizacyjne, a nastepnie dokonuje szacowania ryzyka, wediug wzoru

stanowigcego zatgcznik nr 5 do zarzgdzenia.

3. Arkusze przedktadane sg do dnia 31 stycznia kazdego roku, celem weryfikacji i
akceptaciji:

- Audytorowi Wewnetrznemu Urzedu Miasta Sopotu w zakresie zidentyfikowanych ryzyk
dotyczacych realizacji zadan i celow przez Urzad i Jednostki Organizacyjne,
- Inspektorowi Ochrony Danych w zakresie zidentyfikowanych ryzyk w bezpieczenstwie

informaciji i danych osobowych.

4. Audytor wewnetrzny i Inspektor Ochrony Danych przekazujg Prezydentowi Miasta oraz
Sekretarzowi Miasta informacje o najistotniejszych ryzykach zagrazajgcych realizacji celow i
zadan komoérek organizacyjnych Urzedu w formie rejestru ryzyk, stanowigcy zatgcznik nr 6 i

nr 7 do zarzadzenia.

§ 11

1. Kierownicy komoérek organizacyjnych i kierownicy jednostek organizacyjnych zapewniajg

stosowanie metod przeciwdziatania ryzyku ustalonych w Arkuszach.

2. Przynajmniej raz w roku nalezy dokonac przegladu ryzyk wpisanych do w/w arkuszy.

3. W wyniku przeglagdu mogg zostaé¢ usuniete z arkusza znajdujgce sie w nim ryzyka lub
zosta¢ wprowadzone nowe. Moze rowniez ulec zmianie istotno$¢ ryzyka oraz sposoby

reakcji na nie.

§ 12

1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego

poziomu s3g na biezgco oceniane (monitorowane) przez:



1) kierownikdw komodrek organizacyjnych i kierownikdw jednostek organizacyjnych,
ktorzy oceniajg poziom zidentyfikowanego ryzyka oraz skuteczno$é stosowanych
metod jego ograniczania;

2) Inspektora Ochrony Danych w zakresie bezpieczenstwa informacji, danych
osobowych w ramach audytow ochrony danych osobowych i bezpieczenstwa
informaciji;

3) Prezydenta Miasta, jego Zastepcy w ramach biezgcego zarzgdzania Urzedem, w tym
w szczegolnosci w trakcie narad z kierownikami komorek organizacyjnych

i kierownikami jednostek organizacyjnych.

2. Efektywnos¢ zarzadzania ryzykiem oraz system kontroli podlega niezaleznej i obiektywnej

ocenie przez audyt wewnetrzny oraz wewnetrzny audyt bezpieczenstwa informaciji.

3. Wyniki oceny, o ktérej mowa w ust. 1 i 2, wykorzystywane sg do poprawy efektywnosci

zarzadzania ryzykiem oraz usprawnienia systemu zarzgdzania Urzedem.

§13
Wykonanie zarzgdzenia powierza sie Sekretarzowi Miasta Sopotu.
§ 14

Traci moc Zarzgdzenie Nr 755/2012 Prezydenta Miasta Sopotu z dnia 02 listopada 2012 r.
w sprawie zarzgdzania ryzykiem w Urzedzie Miasta Sopotu i Jednostkach Organizacyjnych

Miasta.

Zarzadzenie obowigzuje od dnia podpisania.

PREZYDENT MIASTA

[-/ dr inz. Jacek Karnowski



Zatacznik Nr 1

do zarzadzenia Nr 1398/2018
Prezydenta Miasta Sopotu

z dnia 4 lipca 2018 roku

Kategorie (obszary ) ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczgacymi jego
mozliwych zrédet (przyczyn) oraz skutkdw. Tabela nie okresla zamknietego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe Zwigzane z planowaniem dochodoéw i wydatkéw,
dostepnoscig srodkéw publicznych, dokonywaniem
wydatkéw i pobieraniem dochodow

Podlegajgce ubezpieczeniu Zwigzane ze stratami finansowymi, ktére mogg by¢
przedmiotem ubezpieczenia np. ryzyko pozaru, wypadku

Zamoéwien publicznych i Zwigzane z podejmowaniem decyzji oraz udzielaniem
Zlecania zadan publicznych zaméwien publicznych lub zlecaniem zadan publicznych
innym podmiotom np. ryzyko naruszenia zasad, form lub
trybu ustawy o zamdwieniach publicznych

Odpowiedzialnosci Zwigzane z obowigzkiem zaptaty kwot pienieznych tytutem
np. odszkodowan, odsetek karnych, kosztéw procesowych

Realizacja programéw Zwigzane z wystgpieniem nieprawidtowosci przy

wspoffinansowanych ze wykorzystaniu srodkéw z UE

$rodkéw UE

Ryzyko dot. zasobéw ludzkich

Personelu Zwigzane z liczebnoscig i kompetencjami pracownikow,
szkoleniami, wprowadzaniem nowych zadan bez
zabezpieczenia etatowego

Bhp Zwigzane ze zdrowiem pracownikéw i wypadkami przy pracy




Ryzyko dziatalnosci

Regulacji wewnetrznych

Zwigzane z istnieniem i adekwatnoscig regulacji
wewnetrznych

Organizaciji i podejmowania
decyzji

Zwigzane ze strukturg organizacyjng, organizacjg pracy oraz
przekazywaniem obowigzkow i uprawnien np. ryzyko
nieprecyzyjnie okreslonych obowigzkow, ryzyko braku
formalnie powierzonych obowigzkéw, ryzyko
nieodpowiedniej struktury organizacyjnej, ryzyko
nieprawidtowo wydanej decyzji, zapewnienie terminowego
ogtaszania aktow normatywnych, w tym przepisow prawa
miejscowego

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej
np. ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizmow kontroli

Informaciji Zwigzane z jakoscig informaciji na podstawie ktérych
podejmowane sg decyzje np. ryzyko braku komunikaciji
wewnetrznej i zewnetrznej

Reputacji Zwigzane z reputacjg Urzedu i Jednostek Organizacyjnych

np. ryzyko negatywnych opinii

Systemow informatycznych

Zwigzane z uzywanymi w Urzedzie i Jednostkach
Organizacyjnych systemami i programami informatycznymi
oraz ochrong zawartych w nich danych np. ryzyko awarii,
ryzyko udostepnienia danych osobom nieuprawnionym,
ryzyko nieuprawnionej modyfikacji danych

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastrukturg np. wyposazeniem, bazg lokalowa,
Srodkami transportu i Srodkami tgcznosci
Gospodarcze Zwigzane z czynnikami ekonomicznymi np. kursy walut,

inflacja

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem




Zatacznik Nr 2

do zarzadzenia Nr 1398/2018
Prezydenta Miasta Sopotu

z dnia 4 lipca 2018 roku

Kategorie (obszary ) ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczgcymi jego
mozliwych zrédet (przyczyn) oraz skutkow. Tabela nie okredla zamknietego katalogu ryzyka.

Kategorie ryzyka

Ryzyko naruszenia bezpieczenstwa informacji

Zwigzane z kradziezg urzadzen, nosnikéw lub dokumentoéw, ujawnieniem danych,
pobieraniem danych z niewiarygodnych zrdédet, manipulowaniem urzgdzeniem oraz
sfatszowaniem oprogramowania

Ryzyko awarii technicznej

Zwigzane z awarig urzgdzenia, niewtasciwym funkcjonowaniem urzgdzen, przecigzeniem
systemu informacyjnego, niewtasciwym funkcjonowaniem oprogramowania, naruszeniem
zdolnos$ci utrzymania systemu informacyjnego

Ryzyko nieautoryzowanego dziatania

Zwigzane z nieautoryzowanym uzyciem urzgdzen, nieuprawnionym kopiowaniem
oprogramowania, uzyciem fatszywego lub skopiowanego oprogramowania, znieksztatceniem
danych, nielegalnym przetwarzaniem danych

Ryzyko naruszenia bezpieczenstwa funkcji

Zwigzane z btedem uzytkownika, naruszeniem i fatszowaniem praw

Ryzyko utraty podstawowych ustug

Zwigzanego z utratg dostaw pradu, awarig systemu klimatyzacji (serwerownia), awarig
urzgdzenia telekomunikacyjnego




Ryzyko zniszczenia fizycznego

Zwigzane z pozarem, zalaniem, zniszczeniem urzgdzen lub nosnikéw

Ryzyko zwigzane z wystapieniem zjawiska naturalnego

Zwigzane z wystgpieniem zjawisk pogodowych, sejsmicznych, klimatycznych oraz powodzi




Zatacznik Nr 3
do zarzadzenia Nr 1398/2018
Prezydenta Miasta Sopotu

z dnia 4 lipca 2018 roku

1. Zasady oceny wptywu ryzyka

Wplyw

Przestanki

WysoKki
(3)

Zdarzenie objete ryzykiem powoduje uszczerbek majgcy
krytyczny lub bardzo duzy wptyw na realizacje kluczowych
zadan albo osigganie zatozonych celow — powazny uszczerbek
w zakresie jakosci wykonywanych zadan, powazna strata
finansowa lub na reputaciji.

Sredni

(2)

Zdarzenie objete ryzykiem powoduje znaczng strate
posiadanych zasobdéw, ma negatywny wptyw na efektywnosé¢
dziatania, jakos¢ wykonywanych zadan, reputacje Urzedu i
Jednostek Organizacyjnych. Z wystgpieniem zdarzenia objetego
ryzykiem moze sie wigzac trudny proces przywracania stanu
poprzedniego.

Niski
1)

Zdarzenie objete ryzykiem powoduje niewielkg strate finansowa,
zaktocenie lub opoznienie w wykonywaniu zadan. Nie wptywa
na reputacje Urzedu i Jednostek Organizacyjnych. Skutki
zdarzenia mozna tatwo usungc.

2 Zasady oceny stopnia prawdopodobienstwa wystagpienia ryzyka

Prawdopodobienstwo

Przestanki

Wysokie Istniejg uzasadnione powody by sgdzi¢, Ze zdarzenie

(3) objete ryzykiem zdarzy sie wielokrotnie w ciggu roku
Srednie Istniejg uzasadnione powody by sgdzi¢, ze zdarzenie

(2) objete ryzykiem zdarzy sie kilkakrotnie w ciggu roku
Niskie Istniejg uzasadnione powody by sgdzi¢, ze zdarzenie

(2) objete ryzykiem zdarzy sie raz w ciggu roku lub nie zdarzy

sie w ciggu roku

3. Poziom istotnosci ryzyka

Ryzyko powazne
(6-9)

Ryzyko o wysokim wptywie oraz wysokim lub Srednim
prawdopodobienstwie

Ryzyko o srednim wptywie i wysokim
prawdopodobienstwie

Ryzyko umiarkowane

(3-5)

Ryzyko o wysokim wptywie i niskim prawdopodobienstwie,
Ryzyko o srednim wptywie oraz $rednim lub niskim
prawdopodobienstwie

Ryzyko o niskim wptywie i wysokim prawdopodobienstwie

Ryzyko nieznaczne
(1-2)

Ryzyko o niskim wptywie oraz Srednim lub niskim
prawdopodobienstwie




Zalacznik Nr 4
do zarzadzenia Nr 1398/2018

Prezydenta

Miasta Sopotu

z dnia 4 lipca 2018 roku

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIALANIA RYZYKU

Ryzyko Przeciwdzialanie
ryzyku
L.p. Planowana metoda
Cel — zadanie Ryzyko Wptyw Prawdopodobiehstwo | Istotno$¢ ryzyka przeciwdziatania
kol.4 x kol.5 ryzyku
(wskazac (wskaza¢ jedng z (wskaza¢ jedng z ocen) ]
wystepujgce ocen) (prosze zaznaczy¢ (dziatania zaradcze
kategorie ryzyka) kolorem czerwonym ograniczajace ryzyko)
ryzyka powazne)
1 2 3 4 5 6 7
1.
2.
podpis Kierownika
Zasady wypetniania arkusza:
Nr Sposéb wypetnienia
kolumny
1

Numer kolejny celu lub zadania na dany roku pracy Urzedu i Jednostek Organizacyjnych




Nazwa celu lub zadania na dany rok pracy Urzedu i Jednostek Organizacyjnych

Wskazanie kategorii ryzyka oraz krétki opis jego natury np. ryzyko finansowe-zwigzane z nieterminowym regulowaniem pfatnosci

Ocena wptywu w skali : wysoki — Sredni — niski

Ocena prawdopodobienstwa w skali: wysokie — srednie — niskie

Poziom istotno$ci ryzyka wynikajgcy z przyznanych ocen prawdopodobienstwa i wptywu : iloczyn kolumn 4i 5

Wskazanie planowanej metody przeciwdziatania ryzyku np. .powierzenie odpowiedzialnosci wyznaczonemu pracownikowi,
biezacy nadzér Skarbnika




Zalacznik Nr 5

do zarzadzenia Nr 1398/2018
Prezydenta Miasta Sopotu

Z dnia 4 lipca 2018 roku

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIALANIA RYZYKU
W ramach systemu bezpieczenstwa informacji i danych osobowych

Ryzyko Przeciwdzialanie
ryzyku
Planowana metoda
L.p. Cel — zadanie Ryzyko Wptyw PrawdopodobiehAstwo | Istotnos¢ ryzyka przeciwdziatania
Kol. 4x kol. 5 ryzyku
(wskazaé (wskaza¢ jedng z (wskaza¢ jedng z ocen) .
wystepujgce ocen) (prosze zaznaczy¢ (dziatania zaradcze
kategorie ryzyka) kolorem czerwonym ograniczajace ryzyko)
ryzyka powazne)
2 3 4 5 6 7
1.
2.

podpis Kierownika




Zasady wypetniania arkusza:
Nr Sposéb wypelnienia
kolumny
1 Numer kolejny celu lub zadania na dany roku pracy Urzedu i Jednostek Organizacyjnych
2 Nazwa celu lub zadania na dany rok pracy Urzedu i Jednostek Organizacyjnych
3 Wskazanie kategorii ryzyka oraz krotki opis jego natury np. ryzyko finansowe -zwigzane z nieterminowym regulowaniem ptatnosci
4 Ocena wptywu w skali : wysoki lub sredni lub niski
5 Ocena prawdopodobienstwa w skali: wysokie lub $rednie lub niskie
6 Poziom istotno$ci ryzyka wynikajgcy z przyznanych ocen prawdopodobienstwa i wptywu : iloczyn kolumn 4 i 5
7 Wskazanie planowanej metody przeciwdziatania ryzyku np. .powierzenie odpowiedzialnosci wyznaczonemu pracownikowi,
biezacy nadzér Skarbnika




Zatacznik Nr 6

do zarzadzenia Nr 1398/2018
Prezydenta Miasta Sopotu

z dnia 4 lipca 2018 roku

Rejestrryzyk narok ........cccocvvnnnnnens

L.p. | Obszar Ryzyko* Wiasciciel ryzyka Reakcja na ryzyko
ryzyka/ryzyko (komorka
Organi Zacyj na lub (dzialania.ja’kie nalezy
050 ba) 0 granigggﬂl?:/gl?miqcia
ryzyka)
1 2 3 4 5
1 Obszar dziatalnosci
np. ochrona
srodowiska
2.
3.
4,

*Skala ryzyka: powazne

Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okres§lenia metod
przeciwdziataniu ryzyku poszczegdlnych komorek organizacyjnych UM Sopotu.

podpis: Audytora/Inspektora Ochrony Danych




Zatacznik Nr 7

do zarzadzenia Nr 1398/2018

Prezydenta Miasta Sopotu
z dnia 4 lipca 2018 roku

Rejestr ryzyk w ramach systemu bezpieczenstwa informacji i danych osobowych

narok...........cc....oeuces
L.p. | Obszar Ryzyko* Wiasciciel ryzyka Reakcja na ryzyko
ryzyka/ryzyko (komorka
Organi Zacyjna lub (dzialania‘jakie nalezy
osoba) .pOdJE.}é dla o
ogranlczema/usunlqma
ryzyka)
1 2 3 4 5
1 Obszar dziatalnosci
np. ochrona
srodowiska
2.
3.
4,

*Skala ryzyka: powazne

Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okre§lenia metod
przeciwdziataniu ryzyku poszczegdlnych komorek organizacyjnych UM Sopotu.

podpis: Audytora/Inspektora Ochrony Danych




